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Compromisso Superdigital

A Superdigital preza pela seguranga e
transparéncia e estd comprometida com o respeito
a privacidade e a protecao de dados pessoais de
seus colaboradores, clientes, terceiros e
fornecedores.

Com base nesse compromisso, esperamos que
nossos fornecedores e parceiros cumpram as leis e
normas relacionadas, especialmente a Lei Geral de
Protecdo de Dados — LGPD (13.709/2018), bem
como as diretrizes expedidas pela Autoridade
Nacional de Protecao de dados (ANPD).

Consulte a Politica de Privacidade | Superdigital


https://superdigital.com.br/politica-de-privacidade/

Sobre a LGPD

A Lei Geral de Protecao de Dados Pessoais (LGPD
—Lei n°® 13.709, de 14 de agosto de 2018)

foi promulgada para proteger a privacidade
dos individuos, estabelecendo uma série de
providéncias que devem ser adotadas pelos
operadores e controladores para mitigar riscos
no tratamento de dados pessoais, estejam eles
em formato digital ou fisico.

Além disso, a Lei permite que o titular tenha
maior controle sobre seus dados pessoais e
saiba como eles sao tratados pelas organizagoes.




Definicoes

O que é um dado pessoal?

O dado pessoal é qualquer informacgao que identifique
ou possa identificar uma pessoa natural/pessoa fisica.
Exemplos:

nome, sobrenome, IP, endereco, dados de localizagao.

ﬁ O que sao dados pessoais sensiveis?

Dados que demandam atengao especial, pois
apresentam maior risco para o titular se forem
tratados de forma indevida. Sao eles:
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Titular
Pessoa fisica a quem pertencem os dados pessoais.

Controlador
Pessoa juridica ou fisica que possui relacionamento
com os titulares e processa seus dados pessoais.

Operador

Pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais
em nome do controlador.

Encarregado/ Data Protection Office (DPO)
Pessoa natural ou juridica, indicada pelo controlador,
que atua como canal de comunicagao entre o
controlador, o titular e o 6rgao fiscalizador.

Autoridade Nacional de Protegao de Dados (ANPD)
Orgao regulamentador e fiscalizador da LGPD.

Tratamento de dados

Qualquer atividade que utilize um dado pessoal, por
exemplo: coleta, produgao, recepgao, classificagao,
utilizagao, acesso, reproducgao, transmissao,
distribuicao, processamento, arquivamento,
armazenamento, eliminagao, avaliagao ou controle
da informacgao, modificagao, comunicacgao,
transferéncia, difusao ou extragao.



O que esperamos de vocé(s) o

Quando tratam dados pessoais em nome da Superdigital, seja
fFigurando como operadores ou controladores conjuntos,
nossos parceiros e fornecedores devem:

Garantir que os dados pessoais sejam tratados apenas para as
fFinalidades acordadas com a Superdigital, limitando sempre
que possivel o uso de dados pessoais.

Compartilhar dados com suboperadores ou transferir
dados para outros paises somente mediante
autorizagcao da Superdigital.

Implementar medidas técnicas e organizacionais
capazes de garantir a confidencialidade,
integridade e disponibilidade dos dados pessoais.

Implementar Politica de Protegao de dados

Garantir que qualquer pessoa que realize atividade de
tratamento de dados pessoais seja devidamente treinada,
considerando sempre o privilégio minimo de acesso aos dados.

Apoiar a Superdigital para que os titulares de dados
tenham acesso Facilitado ao exercicio de direitos
previsto em lei.



O que esperamos de vocé(s) o

Prezar pela transparéncia, garantindo aos titulares e a
Superdigital o acesso Facil a informagoes sobre o tratamento

dos dados de forma clara e precisa.

Excluir ou devolver de forma segura todos os dados
pessoais da Superdigital apds o termino da prestagao
de servigos, salvo se a lei exigir o armazenamento por
um periodo maior.

Notificar a Superdigital pelo e-mail
dpo@superdigital.com.br ao ter conhecimento de
qualquer violagao envolvendo dados pessoais.




Implementagao de medidas

de seguranca da informacao
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Implementar solugdes de pseudonimizag¢ao, como a
criptografia, para cifrar dados pessoais;

Implementar controles para evitar a transferéncia de dados
pessoais de estacoes de trabalho para dispositivos de
armazenamento externo, como pendrives e discos rigidos
externos;

Realizar backups periédicos e armazena-los de forma segura,
de preferéncia em um ambiente segregado;

Formatar e sobrescrever midias Fisicas que contenham dados
pessoais antes de descarta-las. Quando nao for possivel a
sobrescrita, destruir as midias fisicas;

Remover quaisquer dados sensiveis e outros dados pessoais
que estejam desnecessariamente disponibilizados em redes
publicas;

Utilizar conexoes cifradas e protegao para aplicativos como
Web Application Firewall;

Adotar ferramentas AntiSpam;

Adotar ferramenta de Prevencao de Vazamento de Dados
(DLP);

Adotar AntiMalware;

Mapear locais de entrada, processamento, repouso e saida
dos dados pessoais, para que os itens acima sejam aplicados;
Realizar campanhas internas de conscientizacao de
ciberseguranga e treinamento nos colaboradores;

Utilizar mecanismos de autenticagao de multiplo-fatores;
Manter sistemas e estagdes de trabalho sempre atualizados.



| Integridade
Corporativa

A Superdigital nao tolera agoes ilicitas na organizacao nem
NOS Meios que a mesma possui interagao.

Por isso, disponibilizamos o Canal de Denincias como
instrumento para detecgao de eventuais irregularidades, tais
como atos ilicitos, venda de dados pessoais, descumprimento
de politicas, corrupgao, suborno, lavagem de dinheiro,
fFinanciamento ao terrorismo, fraude ou qualquer conduta
inadequada.

8;1 Utilize o canal de denuUncias ou esclarecimento de dlvidas
sobre os temas destacados acima:

contatoseguro.com.br/superdigital
0800 517 1037

A Todas as informagdes sao tratadas de forma SIGILOSA e ANONIMA.



s superdigital



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10

